
"Quando ti connetti ai social network, connetti anche la testa"! (2013)
 
[bookmark: _GoBack]Segnaliamo l'iniziativa del Garante della privacy rivolta ai giovani. È una campagna informativa sul cyberbullismo (soprattutto dopo i due ultimi tragici suicidi di minori) e sui rischi di un uso inconsapevole dei social network e della rete in genere.  L'obiettivo è quello di aiutare i ragazzi ad un uso consapevole dei nuovi mezzi di comunicazione e di promuovere una cultura del rispetto dei dati personali. Il video è stato realizzato in occasione della giornata europea della protezione dei dati personali, che si è svolta giorno 28 gennaio, ma riteniamo utile segnalare il video quale strumento didattico per affrontare in classe questi argomenti.[footnoteRef:1] [1:  http://dida.orizzontescuola.it/news/quando-ti-connetti-ai-social-network-connetti-anche-la-testa] 


I social network offrono l’opportunità di entrare in contatto con gli altri, condividere idee e cercare informazioni, ma devono essere usati in modo responsabile e consapevole al fine di poter tutelare la nostra privacy. Per questo, il Garante della privacy ha realizzato questo video tutorial per riflettere su come usare i social network in modo sicuro. Vi consigliamo di guardarlo![footnoteRef:2] [2:  http://portalegiovani.comune.re.it/?p=11646] 


I social network ti permettono di entrare in contatto con gli altri, condividere idee ed emozioni, cercare e trovare informazioni. Enormi opportunità, ma anche dei rischi che è bene conoscere. Il Garante per la protezione dei dati personali mette a tua disposizione tre strumenti: un video tutorial per riflettere su come usare i social network in modo sicuro e consapevole, un breve questionario per testare quanto conosci i principali pericoli che si possono correre in Rete e un vademecum con i consigli dell’Autorità.[footnoteRef:3]   [3:  http://www.icsantaluciadipiave.gov.it/component/content/article/11-notizie/31-social-network-quando-ti-connetti-connetti-anche-la-testa] 


Il video[footnoteRef:4] [4:  https://www.youtube.com/watch?v=BqtnYcfgLbM] 


1. Guarda il video

2. Ascolta il suono (rallentato) e prendi appunti per poi farne un riassunto per la classe.


Un breve questionario[footnoteRef:5] - rispondi SI o NO [5:  http://www.garanteprivacy.it/connettilatesta/questionario] 

1. Hai mai pubblicato il tuo indirizzo di casa o il tuo numero telefonico sul tuo profilo?
2. Utilizzi password diverse per accedere alla posta elettronica e ai vari servizi di Social Network?
3. Ti chiedi mai, prima di postare un commento o una foto, se potresti, anche involontariamente, offendere o danneggiare qualcuno? Cerchi di metterti nei panni dell’altra persona?
4. Hai mai pensato che le informazioni, i video o le fotografie che pubblichi potrebbero essere un giorno consultate da qualcuno a cui hai presentato domanda di lavoro? 
5. Hai pubblicato foto o video che ti ritraggono mentre compi qualche “bravata” o gesti di cui potresti pentirti?
6. Sai chi sono i “ladri di identità”?
7. Il tuo profilo sui social network è totalmente accessibile a chiunque?
8. Ti sei assicurato che la persona con cui sei in contatto non stia usando una falsa identità o che non sia un impostore?
9. Sai che se offendi qualcuno su Internet potresti commettere un reato?
10. Prima di iscriverti a un social network o ad altri servizi su Internet hai mai letto le “condizioni d’uso” e le regole privacy? 
11. Se pubblichi una foto di qualcuno su un social network senza il suo consenso potresti rischiare di violare la sua privacy?
12. Hai verificato le impostazioni “privacy” del tuo account?
13. Sai che su alcuni social network puoi decidere, caso per caso, quali post, foto e video far vedere a tutti o solo ad alcuni amici?
14. Se decidi di cancellare la tua iscrizione a un Social Network, sai che le informazioni che ti riguardano spesso non vengono definitivamente eliminate?
15. Utilizzi la tua data di nascita come password o nel tuo nome utente?
16. Sai che i contenuti che pubblichi potrebbero anche essere registrati dai tuoi contatti e poi diffusi contro la tua volontà?
17. Se il Social Network cambia le regole di funzionamento del servizio, cerchi di capire come verranno usate le tue informazioni?
18. Hai mai scritto su un social network le date in cui tutta la tua famiglia sarà in vacanza, lasciando quindi capire che la tua casa è “vuota”?
19. Sai a chi rivolgerti se qualcuno ha violato la tua privacy online o se sei vittima di cyberbullismo?
20. Sai cosa significa il termine “sexting” e quali rischi comporta questa pratica?
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